ZARZADZENIE
Nr .;.’?!.../2012
Marszalka Wojewédztwa Swigtokrzyskiego

z dnia /é%//lﬂ}fﬁﬂﬂ/rgr

w sprawie ustalenia szczegélowych zasad funkcjonowania Pionu Ochrony Urze¢du

Marszalkowskiego Wojewédztwa Swigtokrzyskiego w Kielcach

Na podstawie art. 43 ust. 1 i 3 ustawy z dnia 5 czerwca 1998 r o samorzadzie wojewodztwa
(Dz. U. z 2001 r., Nr 142, poz. 1590, z pézn. zm.) oraz § 6, 7 i 112 Regulaminu
Organizacyjnego Urzedu Marszatkowskiego Wojewddztwa Swigtokrzyskiego w Kielcach,
stanowiacego zalacznik do uchwaly Nr 841/11 Zarzadu Wojewddztwa Swietokrzyskiego z
dnia 30 grudnia 2011 r., zarzadza sie, co nastepuje:

§1
Ustala si¢ ,,Szczegotowe zasady funkcjonowania Pionu Ochrony Urzedu Marszatkowskiego
Wojewodztwa Swietokrzyskiego w  Kielcach”, stanowiace zatacznik do niniejszego

zarzadzenia.

§2

Wykonanie zarzadzenia powierza si¢ Pelnomocnikowi ds. Ochrony Informacji Niejawnych.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

Sekre jewodziwa
rd Antos

Hrzemystgy Kaleta
Ra ny
Urzedu Marszatkowskiear



http:Jv..kdl&:~.gJ

Zalacnik do Zarzadzenia Nr,g,gzzmz
Marszalka Wojewodztwa z dnila"f/!l.., «f

Szczegolowe zasady funkcjonowania Pionu Ochrony

1. Struktura organizacyjna

2er

§1.
1. W skiad Pionu Ochrony, zwanego dalej ,,pionem”, wchodza nastgpujace komoérki
organizacyjne:
1 | Kancelaria Tajna symbol PO-1
2 | Jednoosobowe stanowisko ds. obronnych symbol PO-II
3 | Jednoosobowe stanowisko ds. bezpieczenstwa symbol PO-III
publicznego
4 | Jednoosobowe stanowisko ds. ochrony danych symbol PO-IV
osobowych

1I. Podzial zadan i odpowiedzialnosci

§2.

. Praca pionu kieruje Petnomocnik ds. Ochrony Informacji Niejawnych, zwany dalej

»Pelnomocnikiem™

. Pelnomocnik  jest odpowiedzialny przed Marszalkiem — Wojewodziwa

Swictokrzyskiego za nalezyta organizacj¢ pracy oraz prawidlowe i sprawne
wykonywanie zadan nalezacych do kompetencji pionu.

. Pelnomocnik jest zwierzchnikiem stuzbowym pracownikoéw pionu.
. Praca Kancelarii Tajnej kieruje Kierownik Kancelarii Tajnej zwany dalej

.JKierownikiem”.

. Pracownik na jednoosobowym stanowisku ds. obronnych petni dodatkowo obowigzki

Kierownika.,

. Pracownik na jednoosobowym stanowisku ds. ochrony danych osobowych

(Administrator Bezpieczenstwa Informacji - ABI) pelni jednoczesnie funkcje
Inspektora Bezpieczenistwa Teleinformatycznego (IBT) Bezpiecznego Stanowiska
Komputerowego (BSK).

111. Zasady podpisywania korespondencji

§3.

. Zasady podpisywania pism, decyzji i korespondencji okreslaja przepisy Dziahu I,

Rozdz. IV Regulaminu Organizacyjnego Urzedu Marszatkowskiego.

. Korespondencja wychodzaca z pionu, przed przediozeniem jej do podpisu lub

parafowania Pelnomocnikowi — winna by¢ parafowana i oznaczona data przez
pracownika zalatwiajacego sprawg i przygotowujacego projekt pisma.

\\




3.

W przypadku korespondencji prowadzonej przez Kancelari¢ Tajna,. a dotyczaca
dokumentéw niejawnych obowiazuja zasad okre§lone w Planie Ochrony Informacji
Niejawnych, oraz instrukcjach dotyczacych sposobu i trybu przetwarzania informacji
niejawnych w Urzedzie Marszatkowskim.

1V, Szczegotowe zakresy dzialania komdrek wewnetrznych

§ 4.

Do zakresu dziatania Kierownika Kancelarii Tajnej w szczeg6lnoéci nalezy:

D

2)
3)

4)
3)

6)
7

bezpos$redni nadzér nad obiegiem materiatéw niegjawnych zwanych dalej
naterialami” w Urzedzie;

udostepnianie materialéw osobom do tego uprawnionym;

wydawanie materiatow osobom do tego uprawnionym, ktére zapewniaja odpowiednie
warunki do ich przechowywania;

egzekwowanie zwrotu materiatow;

kontrola przestrzegania wiasciwego oznaczania i rejestracji materialéw w kancelarii
oraz w Urzedzie Marszatkowskim;

wykonywanie innych polecen Pelnomocnika;

przyjmowanie i wydawanie depozytdbw zgodnie z poleceniem Marszatka
Wojewodztwa na podstawie procedur opracowanych w uzgodnieniu 2z
depozytariuszami.

§5.

Do zakresu dzialania na Jednoosobowym stanowisko ds. obronnych w

szczegblnosci nalezy:

1)

2)

3)

4)

5)

wskazywanie priorytetéw zadan obronnych w dzialalnoséci Urzedu Marszatkowskiego

i podlegtych jednostek organizacyjnych oraz przygotowanie propozycji podziatu tych

zdan na poszczeg6lnych wykonawcow;

wykonywanie przedsigwzigé zwiazanych z opracowaniem i utrzymaniem w stale]

aktualnosci dokumentacji podwyzszania gotowosci obronnej i funkcjonowania Urzedu

w okresie zewngtrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny,

opracowywanie i aktualizowanie w tym zakresie:

a) planu operacyjnego funkcjonowania Urzgdu Marszatkowskiego w warunkach
zewngtrznego zagrozenia bezpieczenstwa pafistwa i w czasie wojny oraz
uzgadnianie go z Wydzialem Bezpieczenstwa i Zarzadzania Kryzysowego
Swigtokrzyskiego Urzedu Wojewddzkiego,

b) Regulaminu Organizacyjnego Urzedu Marszatkowskiego Wojewddztwa
Swietokrzyskiego na okres zewnetrznego zagrozenia bezpieczeristwa panstwa i
czas wojny,

c) dokumentacji stalego dyzuru Marszatka Wojewodztwa;

opracowywanie wytycznych Marszatka Wojewddztwa do doskonalenia dzialalnosci

obronnej w poszczegélnych latach, dokonywanie okresowych analiz i ocen stanu

realizacji zadan obronnych na szczeblu samorzadu wojew6dztwa, przedstawianie
wnioskéw i propozycji rozwiazan w tym zakresie;

prowadzenie we wspélpracy z Departamentem Zdrowia spraw zwiazanych z

przygotowaniem i wykorzystaniem stuzby zdrowia na potrzeby obronne w tym

sporzadzenie i aktualizacje planu przygotowania publicznej stuzby zdrowia podleglej

Marszalkowi Wojewddztwa na potrzeby obronne;

wspdtpraca z komorka kadrowa w zakresie spraw zwiazanych z reklamowaniem



pracownikow od obowiazku pelnienia czynnej stuzby wojskowej w ra:ae ogloszenia
mobilizacji w czasie wojny;

6) sporzadzanie programow i planéw szkolenia obronnego, ich uzgadnianie oraz
prowadzenie pozostalej dokumentacji szkoleniowej /dziennikéw lekcyjnych,
konspektow/; :

7) organizowanie szkolen obsad stalego dyzuru w Urzedzie i nadz6ér nad
funkcjonowaniem Stalego Dyzuru na szczeblu samorzadu wojewodztwa ;

8) opracowywanie dokumentacji gier i ¢wiczen obronnych, przedstawianie opracowanej
dokumentacji do uzgodnienia z Wydzialem Bezpieczenstwa i Zarzadzania
Kryzysowego Swictokrzyskiego Urzedu Wojewédzkiego oraz uczestniczenie w
prowadzonych grach i ¢wiczeniach obronnych;

9) organizowanie szkolenia obronnego oraz uczestniczenie w szkoleniu obronnym
organizowanym przez organy nadrze¢dne;

10)okreslenie w ramach planowania operacyjnego zadan do realizacji przez
Departamenty i komorki réwnorzedne Urzgdu Marszatkowskiego 1 podlegle im
jednostki organizacyjne w zakresie obronnosci na okres zagrozenia i wojny oraz
nadzér nad ich realizacja;

11)sprawowanie = kontroli nad realizacja zagadnien obronnych w Urzedzie i
wojewddzkich samorzadowych jednostkach organizacyjnych;

12) wspélpraca z wlasciwa komisjg Sejmiku Wojewodztwa oraz okreslonymi w planach
jednostkami organizacyjnymi samorzadu terytorialnego i administracji rzadowej w
przedmiocie rozpatrywania problemow obronnosci;

13)zapewnienie wlasciwego opracowywania, ewidencjonowania, przechowywania,
obiegu i archiwizacji dokumentacji o charakterze planistyczno ~ obronnym;

14)realizacja zadan wynikajacych z programéw wynikajacych z obowigzkow panstwa-
gospodarza (HNS) w tym prowadzenie punktu kontaktowego HNS.

§ 6.

Do zakresu dzialania na Jednoosobowym stanowisko ds. bezpieczenstwa
publicznégo w szczegélnosci nalezy:
1) realizacja zadan bezpieczenstwa publicznego w ramach wtasciwoscei przewidzianych
do realizacji przez samorzad wojewdédztwa, w tym:

a) udzial w pracach zespotu roboczego Kapituly w ramach Programu ,,Bezpieczne
Swigtokrzyskie” oraz w innych programach stuzacych poprawie bezpieczeristwa
w wojewodztwie swietokrzyskim;

b) wspélpraca z wlasciwa komisja Sejmiku Wojewddztwa Swigtokrzyskiego oraz
jednostkami organizacyjnymi samorzadu wojewédztwa w przedmiocie
rozpatrywania probleméw bezpieczenstwa publicznego;

c) wspolpraca z Policja, Straza Pozarna, Straza Graniczng i innymi mstytuqann w
zakresie bezpieczenistwa publicznego;

2) realizacja zadan zarzadzania kryzysowego, w tym:

a) udziat w pracach Wojewddzkiego Zespotu Zarzadzania Kryzysowego;

b) realizacja zadan w ramach planowania cywilnego,

¢) przedsigwzig¢ w zarzadzaniu kryzysowym w ramach wlasciwosci
przewidzianych do realizacji dla samorzadu wojewodztwa;

d) nadzér nad realizacja tych zadan przez jednostki organizacyjne samorzadu
wojewddztwa;

3) realizacja zadan zwiazanych z ochrong przeciwpowodziowa, w tym w szczeg6lnosci:
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a) udziat w przegladach okresowych waléw  przeciwpowodziowych
organizowanych przez Swigtokrzyski Zarzad Melioracji i Urzadzeri Wodnych w
Kielcach;

b) uczestnictwo w komisji dokonujacej kontroli wyposazenia
i utrzymania wojew6dzkich magazynéw przeciwpowodziowych;

4) realizacja zadan obrony cywilnej, w tym:

a) udzial w powszechnym systemie ratownictwa;

b) ochrony ludnosci;

¢) débr materialnych i kultury w jednostkach organizacyjnych samorzadu
wojewbdztwa.

§7.

Do zakresu dziatania na Jednoosobowym  stanowisko ds. ochrony danych
osobowych w szczegblnosci nalezy:

1) opracowanie i na biezaco aktualizowanie dokumentacji opisujacej sposéb
przetwarzania danych osobowych w Urzedzie Marszatkowskim Wojewoddztwa
Swietokrzyskiego tj.  ,Polityke bezpieczehstwa” oraz ,Instrukcj¢ zarzadzania
systemem informatycznym shuzacym do przetwarzania danych osobowych”;

2) nadzér nad przestrzeganiem zasad ochrony danych osobowych okreSlonych w
»Polityce bezpieczefistwa” oraz ,Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych”;

3) zglaszanie zbior6w danych osobowych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych;

4) przyjmowanie os$wiadczenia od os6b zatrudnionych przy przetwarzaniu danych
osobowych o zachowaniu ich w tajemnicy;

5) prowadzenie rejestru os6b zatrudnionych przy przetwarzaniu danych osobowych;

6) informowanie Marszatka Wojew6dztwa - Administratora Danych (AD) o ujawnionych
przypadkach $wiadomego lub przypadkowego naruszenia obowiagzujacych procedur
przetwarzania danych osobowych w UMWS;

7) we wspéldziataniu z Administratorem Systemu (AS) opracowanie i na biezaco
aktualizowanie dokumentacji  bezpieczefistwa teleinformatycznego opisujaca
zabezpieczenic oraz zasady funkcjonowania Bezpiecznego  Stanowiska
Komputerowego (BSK) tj. ,,Szczegélne Wymagania Bezpieczenstwa” (SWB) oraz
»~Procedury Bezpieczefistwa” (PB);

8) kontrola dostepu do BSK oraz zgodno$é jego funkcjonowania z SWB i PB;

9) prowadzenie dziennika Inspektora Bezpieczenstwa Teleinformatycznego;

10)informowanie Pelnomocnika o ujawnionych przypadkach $wiadomego lub
przypadkowego naruszenia procedur bezpieczenstwa w zwigzku z przetwarzaniem
informacji niejawnych na BSK; '

11) uczestniczenie w obowiazkowych, specjalistycznych szkoleniach prowadzonych
przez stuzby ochrony pafstwa.
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V. Akty prawne

1) ustawa z dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa (Dz. U. z 2001 r., Nr
142, poz. 1590, z pdézn. zm.)

2) ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji nigjawnych (Dz. U. Nr 182,
poz. 1228),

3) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z2002r.,
Nr 101, poz. 926 z pézn. zm.),

4) ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony
Rzeczypospolitej Polskiej (Dz. U. z 2004 r. Nr 241, poz. 2416, z pézn. zm.),

5) ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. Nr 89, poz.
590, z p6zn. zm.),

6) ustawa z dnia 26 czerwca 1974 r. — Kodeks Pracy (Dz. U. z 1998 r. Nr 21, poz. 94, z
pdzn. zm.),

7) ustawa z dnia 24 kwietnia 2003 r. o dziatalnosci pozytku publicznego 1 o wolontariacie
(Dz. U. z2010r., Nr 234, poz. 1536, z pézn. zm.),

8) ustawa z dnia 18 lipca 2001 r. — Prawo wodne (Dz. U. z 2012 r., poz. 145),

9) ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz. U. z 2009 r., Nr
178, poz. 1380, z pdzn. zm.),

10)ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (Dz. U. z 2005 r., Nr 145,
poz. 1221, z pézn. zm.),

11)rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne sluzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024),

12)rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji i
funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. Nr 276, poz.1631),

13)rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw i umieszczania na nich klauzul tajnosci (Dz. U. Nr 288, poz.
1692),

14)yrozporzadzenie Prezesa Rady Ministrdw z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewoZenia, wydawania 1 ochrony materialéw
zawierajacych informacje niejawne (Dz. U. Nr 271, poz. 1603).
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