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Znak: PO.1711.2.4.2014 Kielce, dnia 29 grudnia 2014 r.

PROTOKOL Z KONTROLI

przeprowadzonej w Swietokrzyskim Centrum Psychiatrii
w Morawicy

1. Jednostka kontrolowana:

Swietokrzyskie Centrum Psychiatrii w Morawicy, Morawica, ul. Spacerowa 5

Dyrektor — Jacek Musiat — zatrudniony na tym stanowisku od 21 stycznia 1997 r.

W dniu kontroli obecni Zastepcy Dyrektora — Mariola Grzesik i Bogustawa Cwalina-
Rzadkowska.

2. Zespol kontrolujgcy:

Janusz Lach - Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewddztwa Swietokrzyskiego — upowaznienie do kontroli
nr PO.1711.69.2014 z dnia 12 listopada 2014 r.;

Waldemar Pitat — Inspektor bezpieczenstwa teleinformatycznego i ochrony danych
osobowych w Pionie Ochrony Urzedu Marszatkowskiego Wojewddztwa Swietokrzyskiego
— upowaznienie do kontroli nr PO.1711.70.2014 z dnia 12 listopada 2014 r.;

Tomasz Zak — Inspektor ds. bezpieczenstwa publicznego w Pionie Ochrony Urzedu
Marszatkowskiego Wojewddztwa Swictokrzyskiego — upowaznienie do kontroli
nr PO.1711.71.2014 z dnia 12 listopada 2014 r.

3. Koordynator Zespolu:
Janusz Lach - Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewodztwa Swigtokrzyskiego.

4. Przedmiot i zakres kontroli:

Ochrona danych osobowych — kontrola sposobu zarzadzania systemem informatycznym
zbior6w danych osobowych; kontrola postgpowania w sytuacjach naruszenia ochrony
danych osobowych.

Bezpieczenstwo publiczne — aktualizacja instrukcji bezpieczenstwa pozarowego (IBP),
dokumentacja potwierdzajaca zapoznanie uzytkownikow obiektow z IBP i przepisami
przeciwpozarowymi, dokumentacja praktycznego sprawdzenia organizacji oraz warunkéw
ewakuacji z obiektow, wykonanie obowigzkéw wynikajacych z decyzji PSP w zakresie
dostosowania obiektéw do przepiséw ppoz.

5. Cel kontroli:

Skontrolowanie sposobu zarzadzania systemem informatycznym zbioréw danych
osobowych oraz postgpowania w sytuacjach naruszenia ochrony danych osobowych.
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Skontrolowanie dokumentacji w przedmiocie realizacji obowiazkéw z zakresu ochrony
przeciwpozarowej oraz organizacji ochrony 0séb i mienia w jednostce organizacyjne;.

6. Miejsce i czas przeprowadzonej kontroli:
Kontrol¢ przeprowadzono w dniu 4 grudnia 2014 r.

7. Wykaz przepisow regulujacych zakres i sposéb wykonania zadan kontrolowanych

Art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
r. Nr 101, poz. 926 z p6zn. zm.)

Art. 4 wustawy z dn. 24 sierpnia 1991 r. o ochronie przeciwpozarowej
(Dz. U. z 2009 r. Nr 178, poz. 1380 z pézn. zm.)

8. Osobaly realizujaca zadania kontrolowane i jej/ich zakres obowigzkéw

Tomasz Radziszewski — Administrator Bezpieczenistwa Informacji;
Michat Kaminski — inspektor ds. ochrony przeciwpozarowe;j;

9. Opis stanu faktycznego:

9.1. Ochrona danych osobowych

— Kontrola sposobu zarzqdzania systemem informatycznym, w ktérym przetwarzane sq zbiory
danych osobowych.

W kontrolowanej jednostce przetwarzane sa zbiory danych osobowych
w formie tradycyjnej (papierowej) oraz w formie elektronicznej w systemach
informatycznych.
Dnia 30.03.2011r. w SCP wprowadzono ,»Polityke bezpieczenstwa danych osobowych” oraz
»Instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych”. Polityka Bezpieczenstwa oraz Instrukcja zawierajg tresci okreslone w § 41 § 5
Rozporzadzenia MSWIA z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne shuzgce do przetwarzania danych
osobowych.

Obowiazki Administratora Bezpieczefistwa Informacji pelni pan Tomasz Radziszewski,

zatrudniony w SCP od 01.11.2010r. na podstawie umowy — zlecenia.

Na podstawie art. 43 ust. 1 pkt 4 i pkt 5 ustawy o ochronie danych osobowych zaden
z przetwarzanych zbior6w nie podlega obowiazkowi zgloszenia do rejestracji do Generalnego
Inspektora Ochrony Danych Osobowych.
W Szpitalu przetwarzane sa dwa zbiory danych osobowych:
1) Dane osobowe pracownikéw/zleceniobiorcéw SCP (zbiér przetwarzany na stacjach
roboczych pracownikow Dziatu Kadr i Szkolen, w zakladowej sktadnicy akt —
w pomieszczeniu Dziatu Kadr i Szkolen, w pomieszczeniu serwerowni. Zbiér danych
osobowych przetwarzany jest za pomoca nastgpujacych systeméw/aplikacji: ,,Kadry-
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Place HEX” — na 3 stacjach roboczych pracownikéw Dziatu Kadr i Szkolen oraz
-Platnik”. Stacje robocze przetwarzajace dane osobowe sg wpigte do sieci LAN szpitala,
ich zarzadzanie nastgpuje poprzez domene, stacje pracuja w trybie odczyt — zapis.
Nastepuje automatyczny eksport danych do programu ,,Platnik”. Serwer aplikacji i bazy
danych SRV.

2) Dane osobowe pacjentéw SCP (zbi6r przetwarzany na stacjach roboczych personelu
medycznego, pracownikéw Dzialu Dokumentacji i Statystyki Medycznej, Dziatu
Ksiggowosci, Sekcji Marketingu, Dziatu Informatyki i Przetwarzania Danych. Zbiér
danych osobowych przetwarzany jest za pomocg nastgpujgcych moduléw aplikacji
»HEX”: Izba przyje¢, Oddzial, Statystyka, Rozliczenie oraz aplikacji Kasa Depozytowa.
Stacje robocze przetwarzajace dane osobowe sa wpicte do sieci LAN szpitala, ich
zarzadzanie nastgpuje poprzez domene, stacje pracujg w trybie odczyt — zapis. Serwer
aplikacji i bazy danych SRV.

— Postepowanie w sytuacjach naruszenia ochrony danych osobowych.

W jednostce organizacyjnej wprowadzono do uzytku Instrukcje postepowania
w sytuacjach naruszenia ochrony danych osobowych opisujacej procedury postepowania 0séb
funkcyjnych oraz os6b bezposrednio przetwarzajacych dane osobowe w przypadku
potencjalnego naruszenia zasad ochrony danych osobowych. Nie odnotowano jednak zadnego
takiego przypadku.

— Archiwizacja i niszczenie dokumentacji j zawierajgcej dane osobowe.

W okresie minionego roku w jednostce organizacyjnej nie prowadzono brakowania
dokumentacji zawierajacej dane osobowe. Ostatnie brakowanie przeprowadzono 24.01.2012r.
Proces likwidacji dokumentacji opisano w protokole kontroli z 2013r.

— Sprawdzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

Dokonano sprawdzenia wydanych upowaznien do przetwarzania danych osobowych
w systemach teleinformatycznych. Wszystkie osoby pracujace na zbiorach danych
osobowych posiadaja upowaznienia do ich przetwarzania wydane przez Administratora
Danych. ,

Przetwarzaniem zbioréw danych osobowych zajmujg si¢ wytacznie osoby posiadajace
upowaznienia do przetwarzania danych w zakresie wynikajgcym z ich obowigzkéw nadane
przez Administratora danych. Wszystkie osoby zlozyly o$wiadczenia o zachowaniu
w tajemnicy przetwarzanych danych osobowych.

Prowadzony jest rejestr oséb upowaznionych do przetwarzania danych osobowych. Jest on na
biezaco aktualizowany przez ABI.

9.2. Bezpieczenstwo publiczne — dokumentacja w przedmiocie realizacji obowigzkéw
z zakresu ochrony przeciwpozarowej oraz organizacji ochrony os6b i mienia w jednostce
organizacyjnej.

1) Jednostka kontrolowana posiada:

a) instrukcj¢ bezpieczenstwa pozarowego dla budynkéw medycznych A, B, C, D, F, G
Swigtokrzyskiego Centrum Psychiatrii w Morawicy opracowang przez inspektora
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ds. ochrony ppoz. Michata Kamifiskiego (przy wspotpracy z inspektorem
ds. obronnych i OC Tadeuszem Wierzbinskim) w okresie od listopada 2011 r. do
kwietnia 2012 roku, zatwierdzong przez Dyrektora Jacka Musiala. Instrukcja jest
aktualizowana zgodnie z § 6.7. rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 7 czerwca 2010 r. w sprawie ochrony przeciwpozarowe;j
budynkéw, innych obiektéw budowlanych i terendw (Dz. U. Nr 109, poz. 719) —
ostatniej aktualizacji dokonatl inspektor Michat Kaminski w dniu 9 listopada 2013 r.;

b) instrukcje bezpieczenstwa pozarowego dla budynkéw P i R (kuchni i pralni) z dnia 24
stycznia 2013 r. zatwierdzong przez Dyrektora w dniu 12 lutego 2013 r.;

c) instrukcje bezpieczenstwa pozarowego dla Swictokrzyskiego Centrum Psychiatrii
w Morawicy — budynki medyczne w Kielcach przy ul. Kusocinskiego 59 z dnia 22
listopada 2013 roku zatwierdzong przez Dyrektora SCP w dniu 27 listopada 2013 r.
Instrukcja zostala przekazana do uzytku na odpowiednie oddziaty szpitala — na
podstawie Rozdzielnika dokumentacji systemowe;j z dnia 27 listopada 2013 r.

Przedmiotowe instrukcje zostaly opracowane zgodnie z § 6.1. w/w rozporzadzenia.

2) Szkolenia w zakresie zapoznania pracownikéw z IBP oraz z aktualnymi przepisami
ochrony przeciwpozarowej sg prowadzone cyklicznie po kazdej aktualizacji IBP oraz przy
zmianie przepiséw ochrony przeciwpozarowej istotnych dla obiektéw SCP. Ostatni cykl
szkolenh w tym zakresie zostat przeprowadzony w okresie pazdziernik — listopad 2012 r.
Przed corocznymi ¢wiczeniami ewakuacji przeprowadzany jest takze instruktaz w tym
zakresie, a w czasie ¢wiczen praktyczny pokaz uzycia podrecznego sprzetu gasniczego.
Przedstawiono listy obecnosci pracownikéw na szkoleniach wraz z ich podpisami.
Wystosowano wnioski 1 zalecenia pokontrolne w przedmiotowej sprawie.

3) Cwiczenia praktycznego sprawdzenia organizacji i warunkéw ewakuacji przeprowadzane
sa zgodnie z § 17 w/w rozporzadzenia, czgséciej niz raz na dwa lata — odbywajg sie
corocznie. Cwiczenia takie odbyly sic ostatnio w dniu 27 pazdziernika 2014 r.
W dokumentacji z ¢wiczen ewakuacyjnych w uwagach zamieszczono wzmianke dotyczaca
propozycji wyposazenia oddziatéw w dodatkowe koce termiczne oraz r¢kawice chronigce.
Ponadto, po opuszczeniu budynku przez osobeg koordynujaca wystapit problem z zasi¢giem
telefonu bezprzewodowego.

Cwiczenia ratowniczo-ewakuacyjne na Oddziale Psychiatrycznym Dzieciecym

przeprowadzono w dniu 11 pazdziernika 2012 r. Przedstawiono zatozenia do ¢wiczen oraz

polecenie stuzbowe nr 15/2012 Dyrektora WSzZ z dnia 26 wrze$nia 2012 r. w sprawie
przeprowadzenia ¢wiczen ratowniczo-ewakuacyjnych w Wojewddzkim  Szpitalu

Zespolonym w Oddziale Psychiatrycznym (poprzedni wiasciciel Oddziatlu), oraz stosowng

dokumentacj¢ z ¢wiczen. Kolejne éwiczenia na tym obiekcie powinny odbyé sie nie

pozniej niz w pazdzierniku 2014 r. Przedstawiono dokumentacje, ze ¢wiczenia ewakuacji

na tym obiekcie planowane sa w pierwszej potowie 2015 r.

4) Jednostka kontrolowana otrzymata decyzje nr MZ-5580/85/A/06 z dnia 2 sierpnia 2006 r.
Komendanta Miejskiego Panstwowej Strazy Pozarnej w Kielcach oraz decyzje o tym
samym numerze sprawy z dnia 7 stycznia 2010 r. zmieniajacg termin wykonania
obowigzkéw, a takze z dnia 4 stycznia 2013 r. i 16 czerwca 2014 r. zmieniajace termin
realizacji obowiazkéw. Po uwzglednieniu decyzji obowigzek wykonania okreslonych
zadan przedstawia sie nastepujaco:

a) wterminie do 31 grudnia 2015 r.:

> podzieli¢ korytarze w pawilonie A 1 w budynku gidwnym na 2
i 3 kondygnacji na odcinki max 50 m przy zastosowaniu przegrod
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z drzwiami dymoszczelnymi lub innych wurzadzen zapobiegajacych
rozprzestrzenianiu sie dymu;

»> obudowa¢, zamkng¢ drzwiami oraz wyposazyé w urzgdzenia zapobiegajace
zadymieniu lub stuzace do usuwania dymu klatki schodowe w pawilonach F i G;

> ograniczy¢ do co najmniej 20 m dlugos¢ dojscia ewakuacyjnego, przy jednym
doj$ciu w pawilonach F i G;

» wyposazy¢ pawilony F i G w o$wietlenie awaryjne.

Ponadto w 2014 r. KM PSP w Kielcach wydal nast¢pujace decyzje:

MZ.5580.35.2014 z dnia 13 czerwca 2014 r. z obowigzkiem wykonania przez SCP
nastepujgcych zalecen:

b) w terminie do 31 grudnia 2014 r.:

» zapewni¢ prawidlowy zasigg hydrantow wewnetrznych w piwnicy budynku A
i w czesei parterowej w budynku G;

¢) w terminie do dnia 31 grudnia 2016 r.:

> zapewni¢ przejazd bez cofania lub odpowiedni plac manewrowy na drodze
pozarowej prowadzacej do budynku szpitalnego F;

> wykona¢ w budynku G system sygnalizacji pozarowej, obejmujacy urzadzenia
sygnalizacyjno-alarmowe w ochronie catkowitej;

» wyposazy¢ budynki F i G w przeciwpozarowy wytgcznik pradu.
MZ.5580.35.A.2014 z dnia 12 czerwca 2014 1. z obowigzkiem wykonania przez SCP
nastgpujacych zalecen:

d) wterminie do dnia 31 grudnia 2016 r.:

» podzieli¢ ewakuacyjne parterowe korytarze w budynku szpitalnym G na odcinki
nie przekraczajace 50m za pomoca przegrod z drzwiami dymoszczelnymi lub
zastosowa¢ inne urzadzenia techniczne, zapobiegajace rozprzestrzenianiu sie
dymu;

> usungé sufity podwieszone z drogi ewakuacyjnej w czgéci administracyjnej
‘budynku G lub zapewni¢ dla nich warunek niezapalnosci i niekapania pod
wplywem ognia.

5) Przedstawiono aktualne protokoly z przegladu napraw i konserwacji gasnic, protokot
pomiaréw wydajnosci poboru wody i ci$nienia w hydrantach wewnetrznych, protokoty
z badan wydajnosci hydrantow zewnetrznych z lipca 2014 r. — wazne do lipca 2015 r.
(dot. SCP w Morawicy przy ul. Spacerowej) oraz z lutego 2014 wazne do lutego 2015 r.
(dot. SCP w Kielcach przy ul. Kusocinskiego) — brak uwag.

6) W przypadku SCP w Kielcach przy ul. Kusocinskiego nalezy rozwazy¢ mozliwos¢
inwestycji majacg na celu mozliwo$¢ dojazdu od tytu do budynku szpitala. Jest to teren
zielony, nietwardzony, porosnigty drzewami, przez co nie ma mozliwosci ewentualnego
dojazdu pojazdéw strazy pozarnej. W kontekscie awaryjnego zabezpieczenia szpitala brak
jest zapasowego ujecia wody oraz agregatu pradotwérczego (szpital przy
ul. Kusocinskiego).

10. Poinformowano kontrolowanego o przyslugujagcym mu prawie zgloszenia
pisemnych wyjasnien i zastrzezen, co do zawartych w protokole ustalen w terminie 7

dni od dnia otrzymania protokolu.

11. Protokol wykonano w 2 egz:

Egz. nr 1 — Swigtokrzyskie Centrum Psychiatrii w Morawicy,
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Egz. nr 2 — Pion Ochrony Urzedu Marszatkowskiego Wojewoddztwa Swietokrzyskiego

w Kielcach.

12. Protokél sporzgdzono:

Kielce, dnia 29 grudnia 2014 r.

Dyrektor

Zespot kontrolujacy:

Janusz Lach (Koordynator)

Waldemar Pilat

Tomasz Zak

KTOR

Swigtukrzyskiggo Qentrum Pgychiatrii

sl~mf:j;'..iir; a listra
2 up. MARSZQLKA WOJ) WODZTWe

................................

Administrator Bezpiaczefistwy Informacji
i Ochrony Dangth Msabwych

........ s WU e N
Walder
INSH R
ds. Bezpleczéiie blicznego
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