Znak: PO.1711.2.5.2014 Kielce, dnia 29 grudnia 2014 r.

PROTOKOL Z KONTROLI

przeprowadzonej w Swictokrzyskim Centrum Ratownictwa Medycznego
i Transportu Sanitarnego w Kielcach

1. Jednostka kontrolowana:
Swigtokrzyskie Centrum Ratownictwa Medycznego i Transportu Sanitarnego, Kielce,
ul. Sw. Leonarda 10
Dyrektor — Marta Solnica — zatrudniona na tym stanowisku od dnia 5 marca 2012 r.
W dniu kontroli obecny réwniez zastepca Dyrektora — Przemystaw Poznanski.

2. Zesp6l kontrolujacy:

Janusz Fach - Pelmomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewodztwa Swietokrzyskiego — upowaznienie do kontroli
nr PO.1711.69.2014 z dnia 12 listopada 2014 r.;

Waldemar Pitat — Inspektor bezpieczenstwa teleinformatycznego i ochrony danych
osobowych w Pionie Ochrony Urzedu Marszatkowskiego Wojewodztwa Swictokrzyskiego
— upowaznienie do kontroli nr PO.1711.70.2014 z dnia 12 listopada 2014 r.;

Tomasz Zak — Inspektor ds. bezpieczenstwa publicznego w Pionie Ochrony Urzedu
Marszatkowskiego Wojewoddztwa Swictokrzyskiego — upowaznienie do kontroli
nr PO.1711.71.2014 z dnia 12 listopada 2014 .

3. Koordynator Zespolu:

Janusz fach - Pelnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Marszatkowskiego Wojewodztwa Swietokrzyskiego.

4. Przedmiot i zakres kontroli;

Ochrona danych osobowych — kontrola sposobu zarzagdzania systemem informatycznym
zbioréw danych osobowych; kontrola postgpowania w sytuacjach naruszenia ochrony
danych osobowych.

Bezpieczefistwo publiczne — aktualizacja instrukcji bezpieczefistwa pozarowego (IBP),
dokumentacja potwierdzajaca zapoznanie uzytkownikow obiektéw z IBP i przepisami
przeciwpozarowymi, dokumentacja praktycznego sprawdzenia organizacji oraz warunkéw
ewakuacji z obiektow, wykonanie obowigzkéw wynikajacych z decyzji PSP w zakresie
dostosowania obiektow do przepiséw ppoz., organizacja ochrony oséb i mienia
w jednostce organizacyjnej.

S. Cel kontroli:
Skontrolowanie sposobu zarzadzania systemem informatycznym zbioréw danych
osobowych oraz postgpowania w sytuacjach naruszenia ochrony danych osobowych.
Skontrolowanie dokumentacji w przedmiocie realizacji obowigzkéw z zakresu ochrony
przeciwpozarowej oraz organizacji ochrony oséb i mienia w jednostce organizacyjne;.



6. Miejsce i czas przeprowadzonej kontroli:

Kontrolg przeprowadzono w dniu 5 grudnia 2014 r.

7. Wykaz przepiséw regulujacych zakres i sposéb wykonania zadan kontrolowanych

Art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002
r. Nr 101, poz. 926 z pdzn. zm.)

Art. 4 ustawy z dn. 24 sierpnia 1991 r. o ochronie przeciwpozarowej
(Dz. U. 22009 r. Nr 178, poz. 1380 z p6zn. zm.)

8. Osobaly realizujgca zadania kontrolowane i jej/ich zakres obowigzkow

Mirostaw Duda — ABI
Stanistaw Pawlowski — inspektor ds. BHP i ppoz.;

9. Opis stanu faktycznego:

9.1. Ochrona danych osobowych

— Kontrola sposobu zarzgdzania systemem informatycznym, w ktorym przetwarzane sq zbiory
danych osobowych.

W  kontrolowanej jednostce przetwarzane sg zbiory danych osobowych
w formie tradycyjnej (papierowej) oraz w formie elektronicznej w  systemach
informatycznych.
Zarzadzeniem nr 1/2013 z 25.03.2013r. w sprawie dokumentacji ochrony danych osobowych
w SCRiTM wprowadzono Polityke bezpieczenstwa oraz ,Instrukcje zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych”. Polityka Bezpieczenstwa
oraz Instrukcja zawierajg tresci okreslone w § 4 i § 5 Rozporzagdzenia MSWiA z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych jakim powinny odpowiadaé wurzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.
Zarzadzeniem Dyrektora SCRiTM nr 2/202013 z 25.03.2013r. na Administratora
Bezpieczenstwa Informacji wyznaczony zostal pan Mirostaw Duda.
Na podstawie art. 43 ust. 1 pkt 4 i pkt 5 ustawy o ochronie danych osobowych zaden
z przetwarzanych zbiorow nie podlega obowigzkowi zgloszenia do rejestracji do Generalnego
Inspektora Ochrony Danych Osobowych.
Dane kadrowo — placowe przetwarzane sg za pomocg systemu informatycznego
,»Simple”.

— Postgpowanie w sytuacjach naruszenia ochrony danych osobowych.

W jednostce organizacyjnej wprowadzono do wuzytku Instrukcje postgpowania
w sytuacjach naruszenia ochrony danych osobowych opisujacej procedury postgpowania osdb
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— Archiwizacja i niszczenie dokumentacji j zawierajgcej dane osobowe.

W okresie minionego roku w jednostce organizacyjnej nie prowadzono brakowania
dokumentacji zawierajgcej dane osobowe.

— Sprawdzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

Dokonano sprawdzenia wydanych upowaznien do przetwarzania danych osobowych
w systemach teleinformatycznych. W dziale kadr wymagane jest posiadanie upowaznien na 2
stanowiskach, a w Pionie medycznym na 50 stanowiskach. Wszystkie osoby pracujace na
tych stanowiskach posiadaja upowaznienia do przetwarzania danych osobowych wydane
przez Administratora Danych.

Przetwarzaniem zbioréw danych osobowych zajmujg sie wylgcznie osoby posiadajace
upowaznienia do przetwarzania danych w zakresie wynikajacym z ich obowigzkéw nadane
przez Administratora danych. Wszystkie osoby ztozyly o$wiadczenia o zachowaniu
w tajemnicy przetwarzanych danych osobowych.

Prowadzony jest rejestr 0sdéb upowaznionych do przetwarzania danych osobowych. Jest on na
biezaco aktualizowany przez ABI.

9.2. Bezpieczenstwo publiczne — dokumentacja w przedmiocie realizacji obowigzkéw
z zakresu ochrony przeciwpozarowej oraz organizacji ochrony oséb i mienia w jednostce
organizacyjnej.

1) Kontrola wykazata, ze Pan Stanistaw Pawlowski — inspektor ochrony przeciwpozarowej
nie posiada aktualnego zaswiadczenia o szkoleniu w tym zakresie. Jego uprawnienia na
podstawie dotychczasowego zaswiadczenia Komendanta Wojewddzkiego Panstwowe;j
Strazy Pozarnej nr 4/2009/9 z dnia 8 listopada 2009 r. wygasto z dniem 8 listopada 2014 r.
Nalezy skierowaé pracownika na szkolenie inspektor6w ochrony przeciwpozarowe;j.
W toku kontroli przedstawiono zgtoszenie Dyrekcji SCRMITS na takie szkolenie oraz
zgode Komendanta Gléwnego PSP na szkolenie aktualizacyjne pomimo utraty waznosci
posiadanego zaswiadczenia o ukoniczeniu szkolenia inspektordw.

2) Jednostka kontrolowana posiada dwie instrukcje bezpieczenstwa pozarowego:

> dla obiektow przy ul. Sw. Leonarda,
> dla obiektow przy ul. Pakosz.

Instrukcje opracowane zostaly w listopadzie 2012 r. przez inspektora ds. BHP i ppoz.
Stanistawa Pawlowskiego. Instrukcje sa zatwierdzone przez Dyrektor Marte Solnice
i zaktualizowane odpowiednio w dniach 7 i 6 listopada 2014 r. Zalgczniki graficzne do
tych instrukcji nalezy dostosowa¢ do wymagan okre§lonych w § 6.1. rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 7 czerwca 2010 r. w sprawie
ochrony przeciwpozarowej budynkéw, innych obiektéw budowlanych i terenéw (Dz. U.
Nr 109, poz. 719). Przedstawiono list¢ oséb (wraz z ich podpisami) swiadczacg
0 zapoznaniu z instrukcjami bezpieczenfistwa pozarowego.

3) Jednostka posiada Plan Ochrony przed klgskami zywiotowymi i innymi miejscowymi
zagrozeniami wykonany w maju 2004 r. przez trzyosobowy zespol: Zastepca Dyrektora ds.
technicznych (Ryszard Bedla), Kierownik Dzialu Administracyjno-Gospodarczego
(Jarostaw Sniegulski) i inspektor ds. obronnych i OC (Mirostaw Duda). Dokument ten

posiada znak sprawy NO-I-7-12/04 i zawiera m. in.: plan ogdlny oraz schemat sytuacyjny



obiektow SCRMIiTS wraz z oznaczeniem droég ewakuacyjnych oraz koncepcj¢
rozmieszczenia ewakuowanych oséb. Plan dotyczy budynkéw przy ul. Sw. Leonarda

i ul. Pakosz. Aktualizacja Planu miata miejsce w dniu 26 pazdziernika 2009 r. oraz 3 lipca
2012r.

4) Szkolenia pracownikéw w zakresie procedur ewakuacji i przepiséw ochrony
przeciwpozarowej odbywaja si¢ na etapie przyjmowania pracownikéw (podpisywane jest
stosowne oswiadczenie stanowiace zalacznik do Instrukcji Bezpieczefistwa Pozarowego)
oraz w ramach szkolen okresowych pracownikow z BHP zgodnie z Instrukcjg
Bezpieczefistwa Pozarowego. Cwiczenia praktyczne z ewakuacii obiektu — ostatnie odbyly
sie w obiekcie przy ul. Leonarda w dniu 11 maja 2010 r. Cwiczenia te nie odbyly sie
w obecnosci, czy wspéludziale Komendy Miejskiej Panstwowej Strazy Pozarnej
w Kielcach. Przedstawiono dokumentacje z ¢wiczen, w tym réwniez notatki stuzbowe
ws. przebiegu ¢wiczen i wnioski do realizacji wraz z pelng akceptacja Dyrektora
i poleceniem ich wykonania. Kolejne ¢wiczenia ewakuacji planowane na maj 2015 r.
w celu sprawdzenia systemu lgcznosci i awaryjnego zasilania nie odbyly sie.
Przedstawiono dokumentacj¢ $wiadczacg o planowaniu ¢wiczen na II kwartat 2015 r.

5) Jednostka kontrolowana nie realizowata dotychczas nakazéw i decyzji Panistwowej Strazy
Pozamej z uwagi na brak takich zalecen. Przedstawiono protokét ustalen z czynnosci
kontrolno-rozpoznawczych w zakresie ochrony przeciwpozarowej dla obiektu
ambulatorium SCRMITS oraz w zakresie kontroli przestrzegania przepisOw ppoz., znak
sprawy MZ-5580.138.2012 z dnia 14 czerwca 2012 r. Protoko6t zostal podpisany bez
zastrzezen.

6) Przedstawiono aktualne protokoty z napraw i konserwacji podrecznego sprzetu gasniczego
z lipca 2014 r. wazne do lipca 2015 r. oraz protokoty badan instalacji wodociggowe;
przeciwpozarowej. Takie protokoly sg réwniez dla jednostek terenowych.

7) Nadzor nad bezpieczefistwem obiektéw sprawowany jest catodobowo. SCRMITS posiada
monitoring (4 kamery), nad ktérym czuwa dozorca (przy ul. Sw. Leonarda) oraz dozorca
w dni wolne od pracy i w godz. 18:00-7:00, a poza tymi godzinami dozorca (przy
ul. Pakosz).

10. Poinformowano Kkontrolowanego o przyslugujagcym mu prawie zgloszenia
pisemnych wyjasnien i zastrzezen, co do zawartych w protokole ustalen w terminie 7
dni od dnia otrzymania protokolu.

11. Protokél wykonano w 2 egz:
Egz. nr 1 — Swigtokrzyskie Centrum Ratownictwa Medycznego i Transportu Sanitarnego

w Kielcach, ,
Egz. nr 2 — Pion Ochrony Urzgdu Marszatkowskiego Wojewodztwa Swigtokrzyskiego
w Kielcach
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