ZARZADZENIE
Nr....2.5...2019
Marszalka Wojewédztwa Swietokrzyskiego

w sprawie ustalenia szczegélowych zasad funkcjonowania Biura Spraw Obronnych
Bezpieczenstwa i Ochrony Informacji Niejawnych Urzedu Marszalkowskiego

Wojewédztwa Swietokrzyskiego w Kielcach

Na podstawie art. 43 ust. 1 i 3 ustawy z dnia 5 czerwca 1998 r ustawy z dnia 5 czerwca 1998r.
o samorzadzie wojewddztwa (t.j. Dz. U. z 2019 r. poz. 512, z p6zn. zm.), oraz § 9 1108
Regulaminu Organizacyjnego Urzgdu Marszatkowskiego Wojewodztwa Swietokrzyskiego w
Kielcach, stanowiacego zalgcznik do wuchwaly Nr 243/19 Zarzadu Wojewddztwa
Swietokrzyskiego z dnia 30 lutego 2019 r. ze zmianami przyjetymi Uchwala nr 288/19 r z
dnia 27.02.2019 r., oraz Uchwalg nr 452/19 r z dnia 05.04.2019 r. zarzadza sig, co nastgpuje:

§1
Ustala sie ,,Szczegétowe zasady funkcjonowania Biura Spraw Obronnych Bezpieczefistwa i
Ochrony Informacji Niejawnych Urzedu Marszatkowskiego Wojewodztwa Swictokrzyskiego

w Kielcach”, stanowigce zatacznik do niniejszego zarzadzenia.

§2
Wykonanie zarzadzenia powierza si¢ Kierownikowi Biura Spraw Obronnych Bezpieczenstwa

i Ochrony Informacji Niejawnych.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatgcznik do Zarzadzenia Nr.53./2019
Marszatka Wojewddztwa z dnia.. 47 Lw/etuie 20/fo-

Szczegolowe zasady funkcjonowania Biura Spraw Obronnych Bezpieczenstwa i
Ochrony Informacji Niejawnych

1. Struktura organizacyjna

§1.

W sklad Biura Spraw Obronnych Bezpieczenstwa i Ochrony Informacji Niejawnych,
zwanego dalej ,,biurem”, wchodzg nastepujace komoérki organizacyjne:

‘ 1) | Pelnomocnik ds. Ochrony Informacji Niejawnych symbol | BSO -I

f 2) | Kancelaria Materiatéw Niejawnych symbol | BSO -II
3) | Jednoosobowe Stanowisko ds. Obronnych symbol | BSO -III
4) ‘Wicloosobowe Stanowisko ds. Bezpieczefistwa Publicznego symbol | BSO -1V
5) | Inspektor Bezpieczenstwa Teleinformatycznego symbol | BSO -V

' 6) | Inspektor Ochrony Danych symbol | BSO-VI

11, Podzial zadan i odpowiedzialnosci
§2.

1. Praca biura kieruje Kierownik.

2. Kierownik biura pelni jednoczesnie obowigzki Pelnomocnika ds. Ochrony Informacji
Niejawnych zwanego dalej Pelnomocnikiem Ochrony.

3. Kierownik jest odpowiedzialny przed Marszatkiem Wojewodztwa Swietokrzyskiego
za nalezyty organizacje pracy oraz prawidlowe i sprawne wykonywanie zadan
nalezacych do kompetencji biura.

4. Kierownik jest zwierzchnikiem stuzbowym pracownikéw biura.

5. W razie nieobecnosci Kierownika zastepstwo sprawuje wskazana przez niego osoba z
wylaczeniem zadan Pelnomocnika Ochrony.

6. Praca Kancelarii Materialow Niejawnych kieruje Kierownik Kancelarii.

7. W strukturze Biura Spraw Obronnych, Bezpieczefistwa i Ochrony Informacji
funkcjonuje Inspektor Ochrony Danych, bezpoérednio podlegajacy Marszatkowi
Wojewodztwa. Pelni on réowniez funkcje Inspektora  Bezpieczenstwa
Teleinformatycznego systemu TI — Bezpiecznego Stanowiska Komputerowego, w

zakresie ktorej podlega Pelnomocnikowi Ochrony.



1.

III. Zasady podpisywania korespondencji

§3.

Zasady podpisywania pism, decyzji i korespondencji okreslaja przepisy Rozdz. IV
Regulaminu Organizacyjnego Urzedu Marszalkowskiego.

Korespondencja wychodzaca z biura, przed przedlozeniem jej do podpisu lub
parafowania Kierownikowi — winna by¢ parafowana i oznaczona datg przez
pracownika zatatwiajacego sprawe i przygotowujacego projekt pisma.

W przypadku korespondencji prowadzonej przez Kancelarig, a dotyczaca
dokumentéw niejawnych obowigzujg zasad okre$lone w Planie Ochrony Informacji
Niejawnych, oraz instrukcjach dotyczacych sposobu i trybu przetwarzania informacji

niejawnych w Urzedzie Marszalkowskim.

IV. Szczegolowe zakresy dzialania komdrek wewnetrznych

§4.

Pelnomocnik Ochrony odpowiada za zapewnienie przestrzegania przepisow o ochronie

informacji niejawnych, a do jego obowigzkéw nalezy:

1)

2)

3)

4)

5)

zapewnienie ochrony informacji niejawnych w Urzedzie Marszatkowskim
Wojewédztwa Swietokrzyskiego zwanego dalej Urzedem, w tym stosowanie §rodkéw
bezpieczenstwa fizycznego;

zapewnienie ochrony systemow teleinformatycznych, w ktérych sa przetwarzane
informacje niejawne;

zarzadzanie ryzykiem bezpieczeristwa informacji niejawnych, w szczegdlnosci
szacowanie ryzyka;

kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie
tych informacji, w szczegélnosci okresowa (co najmniej raz na trzy lata) kontrola
ewidencji, materialow i obiegu dokumentéw;

opracowywanie i aktualizowanie, wymagajacego akceptacji Marszatka Wojewodztwa,
planu ochrony informacji niejawnych w Urzedzie , w tym w razie wprowadzenia stanu

nadzwyczajnego, i nadzorowanie jego realizacji;

6) prowadzenie szkolefi w zakresie ochrony informacji niejawnych w odniesieniu do

Czionkoéw Zarzadu Wojewodztwa oraz pracownikow Urzedu;



7) prowadzenie zwyklych postepowan sprawdzajacych oraz kontrolnych postgpowan

8)

9

sprawdzajacych wobec Czlonkow Zarzadu Wojewoddztwa oraz pracownikéw Urzedu;
prowadzenie aktualnego wykazu oséb zatrudnionych w Urzgdzie albo wykonujgcych
czynnosci zlecone, ktore posiadajg uprawnienia do dostepu do informacji niejawnych,
oraz 0sob, ktérym odmoéwiono wydania poswiadczenia bezpieczenistwa lub je
cofnigto, obejmujgcego wylacznie:

a) imi¢ i nazwisko,

b) numer PESEL,

c) imig¢ ojca,

d) date i miejsce urodzenia,

¢) adres miejsca zamieszkania lub pobytu,

f) okreslenie dokumentu koficzacego procedure, date jego wydania oraz numer;
przekazywanie ABW do ewidencji, o ktérych mowa w art. 73 ust. 1, danych, o
ktérych mowa w art. 73 ust. 2 ustawy o ochronie informacji niejawnych, osob
uprawnionych do dostepu do informacji niejawnych, a takze 0sob, ktérym odméwiono
wydania poswiadczenia bezpieczefistwa lub wobec ktérych podjeto decyzjg¢ o
cofnieciu poswiadczenia bezpieczenstwa, na podstawie wykazu, o ktérym mowa w

pkt 8.

§5.

Kancelarig Materiatéw Niejawnych kieruje jednoosobowo Kierownik Kancelarii ido jego

zakresu dziatania w szczegdlnosci nalezy:

1

2)
3)

4)
3)

6)
7

bezposredni nadzér nad obiegiem materialtéw niejawnych zwanych dalej
,materiatami” w Urzedzie;

udostepnianie materiatow osobom do tego uprawnionym;

wydawanie materialéw osobom do tego uprawnionym, ktére zapewniaja odpowiednie
warunki do ich przechowywania;

egzekwowanie zwrotu materiatow;

kontrola przestrzegania wlasciwego oznaczania i rejestracji materialéw w kancelarii
oraz w Urzgdzie ;

wykonywanie innych polecen Pelnomocnika Ochrony;

przyjmowanie i wydawanie depozytéw zgodnie z poleceniem Marszatka
Wojewddztwa na podstawie procedur opracowanych w uzgodnieniu z

depozytariuszami.



§ 6.

Do zakresu dziatania na Jednoosobowym stanowisko ds. obronnych w

szczegblnosci nalezy:

1)

2)

3)

4)

5)

6)

7)

8)

wskazywanie priorytetéw zadan obronnych w dziatalnosci Urzedu Marszalkowskiego

i podlegtych jednostek organizacyjnych oraz przygotowanie propozycji podziatu tych

zdan na poszczeg6lnych wykonawcow;

wykonywanie przedsiewzi¢é zwigzanych z opracowaniem i utrzymaniem w statej

aktualnosci dokumentacji podwyzszania gotowosci obronnej i funkcjonowania Urzedu

w okresie zewnetrznego zagrozenia bezpieczefistwa panstwa i w czasie wojny,

opracowywanie i aktualizowanie w tym zakresie:

a) planu operacyjnego funkcjonowania Urzedu Marszatkowskiego w warunkach
zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny oraz
uzgadnianie go z Wydzialem Bezpieczefistwa i Zarzadzania Kryzysowego
Swietokrzyskiego Urzedu Wojewddzkiego,

b) Regulaminu Organizacyjnego Urzgdu Marszatkowskiego ~ Wojewddztwa
Swietokrzyskiego na okres zewnetrznego zagrozenia bezpieczenstwa pafistwa i
czas wojny,

¢) dokumentacji statego dyzuru Marszalka Wojewoddztwa;

opracowywanie wytycznych Marszatka Wojewédztwa do doskonalenia dziatalno$ci

obronnej w poszczegdlnych latach, dokonywanie okresowych analiz i ocen stanu

realizacji zadah obronnych na szczeblu samorzadu wojewddztwa, przedstawianie
wnioskdw 1 propozycji rozwigzan w tym zakresie;

prowadzenie we wsp6lpracy z Departamentem Ochrony Zdrowia spraw zwigzanych z

przygotowaniem i wykorzystaniem stuzby zdrowia na potrzeby obronne w tym

sporzadzenie i aktualizacj¢ planu przygotowania publicznej stuzby zdrowia podleglej

Marszatkowi Wojewodztwa na potrzeby obronne;

wspélpraca z komoérkg kadrows w zakresie spraw zwigzanych z reklamowaniem

pracownikéw od obowigzku pelnienia czynnej stuzby wojskowej w razie ogloszenia

mobilizacji w czasie wojny;

sporzadzanie programéw i planéw szkolenia obronnego, ich uzgadnianie oraz

prowadzenie pozostate] dokumentacji szkoleniowej /dziennikow lekcyjnych,

konspektow/;

organizowanie szkolen obsad statego dyzuru w Urzedzie i nadzér nad

funkcjonowaniem Statego Dyzuru na szczeblu samorzadu wojewodztwa ;

opracowywanie dokumentacji gier i éwiczen obronnych, przedstawianie opracowanej



dokumentacji do uzgodnienia z Wydzialem Bezpieczenstwa i Zarzadzania
Kryzysowego Swietokrzyskiego Urzedu Wojewoddzkiego oraz uczestniczenie w
prowadzonych grach i ¢wiczeniach obronnych;

9) organizowanie szkolenia obronnego oraz uczestniczenie w szkoleniu obronnym
organizowanym przez organy nadrzedne;

10)okreslenie w ramach planowania operacyjnego zadan do realizacji przez
Departamenty i komérki réwnorzedne Urzedu Marszatkowskiego i podlegle im
jednostki organizacyjne w zakresie obronnodci na okres zagrozenia i wojny oraz
nadzor nad ich realizacja;

11)sprawowanie  kontroli nad realizacja zagadniefi obronnych w Urzedzie i
wojewddzkich samorzadowych jednostkach organizacyjnych;

12) wspolpraca z wlasciwg komisja Sejmiku Wojewddztwa oraz okreslonymi w planach
jednostkami organizacyjnymi samorzadu terytorialnego i administracji rzgdowej w
przedmiocie rozpatrywania probleméw obronnosci;

13)zapewnienie wiasciwego opracowywania, ewidencjonowania, przechowywania,

obiegu i archiwizacji dokumentacji o charakterze planistyczno — obronnym;

14)realizacja zadan wynikajacych z program6éw wynikajacych z obowigzkow panstwa-

gospodarza (HNS) w tym prowadzenie punktu kontaktowego HNS.

§7.
Do zakresu dzialania na Wieloosobowym  stanowisko ds. bezpieczenstwa
publicznego w szczegblnosci nalezy:
1) realizacja zadan bezpieczefistwa publicznego w ramach wiasciwosci przewidzianych
do realizacji przez samorzad wojewddztwa, w tym:

a) udziat w pracach zespotu roboczego Kapituly w ramach Programu ,,Bezpieczne
Swictokrzyskie” oraz w innych programach stuzgcych poprawie bezpieczefistwa
w wojewodztwie swietokrzyskim;

b) wspolpraca z wiasciwg komisja Sejmiku Wojewoddztwa Swietokrzyskiego oraz
jednostkami organizacyjnymi samorzadu wojewodztwa w  przedmiocie
rozpatrywania probleméw bezpieczenistwa publicznego;

¢) wspolpraca z Policjg, Straza , Straza Graniczna i innymi instytucjami w zakresie
bezpieczenstwa publicznego;

2) realizacja zadan zarzadzania kryzysowego, w tym:

a) udziat w pracach Wojewodzkiego Zespotu Zarzadzania Kryzysowego;



b) realizacja zadan w ramach planowania cywilnego,

¢) przedsiewzig¢ w zarzadzaniu kryzysowym w ramach wlasciwosci
przewidzianych do realizacji dla samorzadu wojewddztwa;

d) nadzér nad realizacjg tych zadaf przez jednostki organizacyjne samorzadu
wojewodztwa;

3) realizacja zadan zwigzanych z ochrong przeciwpozarows , w tym w szczegdlnosci:

a) udziat w kontrolach dokumentacji bezpieczenstwa pozarowego w podlegtych
jednostkach organizacyjnych,

b) wspolpraca z PSP oraz OSP w zakresie zadan ochrony ppoz.,

c) wspdlpraca z wlasciwa komisja Sejmiku Wojewddztwa Swietokrzyskiego oraz
jednostkami organizacyjnymi samorzgdu wojewédztwa w przedmiocie
rozpatrywania probleméw bezpieczenstwa pozarowego,

d) obshiga merytoryczna wnioskow kierowanych do Marszatka Wojewddztwa w

sprawie zakupu sprzetu i wyposazenia dla OSP.

§ 8.

Do zakresu dziatania Inspektora Ochrony Danych nalezy pomoc administratorowi lub
podmiotowi przetwarzajacemu dane we wszystkich kwestiach zwigzanych z ochrong danych
osobowych. W szczegolnosci jego obowigzkiem jest:

a) informowanie i  doradzanie = administratorowi  lub  podmiotowi
przetwarzajacemu, jak roéwniez ich pracownikom, w zakresie ich obowigzkow
wynikajacych z przepiséw prawa o ochronie danych,

b) monitorowanie zgodno$ci organizacji z wszystkimi przepisami prawa
dotyczacego ochrony danych, w tym audyty, dziatania podnoszace $wiadomos¢, a takze
szkolenia dla personelu zajmujacego si¢ przetwarzaniem danych,

¢) udzielanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania,

d) pelnienie funkcji punktu kontaktowego dla osoéb fizycznych skladajacych
whnioski i Zzadania dotyczace przetwarzania ich danych osobowych i wykonywania ich
praw,

e) wspélpraca z organami ochrony danych i pelnienie funkcji punktu kontaktowego dla

organéw ochrony danych w kwestiach zwiazanych z przetwarzaniem.



§9.

Do zakresu dziatania Inspektora Bezpieczenstwa Teleinformatycznego systemu TI-

Bezpiecznego Stanowiska Komputerowego podlegajacego Pelnomocnikowi Ochrony

nalezy:

1) we wspéldziataniu z Administratorem Systemu (AS) opracowanie i na biezaco

2)

aktualizowanie dokumentacji bezpieczenstwa teleinformatycznego opisujacyg
zabezpieczenie oraz zasady funkcjonowania Bezpiecznego  Stanowiska
Komputerowego (BSK) tj. ,,Szczegdlne Wymagania Bezpieczenistwa” (SWB) oraz
~Procedury Bezpieczenstwa” (PB);

kontrola dostepu do BSK oraz zgodnosé jego funkcjonowania z SWB i PB;

3) prowadzenie dziennika Inspektora Bezpieczenstwa Teleinformatycznego;

4)

3)

informowanie Kierownika o ujawnionych przypadkach $wiadomego lub
przypadkowego naruszenia procedur bezpieczefistwa w zwiazku z przetwarzaniem
informacji niejawnych na BSK;

uczestniczenie w obowigzkowych, specjalistycznych szkoleniach prowadzonych

przez stuzby ochrony panstwa.
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