Zarzadzenie Nr 130/23
Marszalka Wojewédztwa Swietokrzyskiego

z dnia 19 pazdziernika 2023 r.

w sprawie powolania w Urzedzie Marszalkowskim Wojewodztwa Swietokrzyskiego
w Kielcach Administratora Systemu Teleinformatycznego oraz Inspektora

Bezpieczenstwa Teleinformatycznego dla Bezpiecznego Stanowiska Komputerowego.

Na podstawie art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(t. j. Dz. U. z 2023 r., poz. 756 z p6zn. zm.) oraz Rozporzadzenia Prezesa Rady Ministrow
z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz. U. z 2011 r. Nr 159 poz. 948), oraz § 8 Regulaminu
Organizacyjnego Urzedu Marszatkowskiego Wojewodztwa Swietokrzyskiego w Kielcach,
stanowiacego zatacznik do uchwaty Nr 6525/23 Zarzadu Wojewoddztwa Swigtokrzyskiego
z dnia 21 stycznia 2023 r., w sprawie przyjecia tekstu jednolitego Regulaminu
Organizacyjnego Urzedu Marszatkowskiego Wojewodztwa Swictokrzyskiego w Kielcach
Z p6zn. zm., zarzadza si¢ co nastepuje:
§1
Wyznaczam Pana Krzysztofa Ceglinskiego glownego specjaliste w Departamencie IT na
Administratora Systemu Teleinformatycznego Bezpiecznego Stanowiska Komputerowego
(dalej: BSK) odpowiedzialnego za funkcjonowanie systemu teleinformatycznego oraz za
przestrzeganie zasad 1 wymagan bezpieczenstwa przewidzianych dla systemu
teleinformatycznego.
§2

Wyznaczam Pana Cezarego Ku$mierza inspektora w Biurze Spraw Obronnych,
Bezpieczenstwa 1 Ochrony Informacji Niejawnych (dalej: BSO) na Inspektora
Bezpieczenstwa Teleinformatycznego BSK odpowiedzialnego za opracowanie, weryfikacje
1 biezaca kontrole zgodnos$ci funkcjonowania systemu teleinformatycznego ze Szczegolnymi

Wymaganiami Bezpieczenstwa oraz przestrzegania Procedur Bezpiecznej Eksploatacji.

§3
Administrator Systemu Teleinformatycznego BSK  realizujgc zadania polegajgce na
zapewnieniu funkcjonowania oraz przestrzegania zasad bezpieczenstwa systemu

teleinformatycznego, w szczegdlnosci:



1) bierze udziat w tworzeniu i aktualizacji dokumentacji bezpieczenstwa systemu oraz w
procesie zarzadzania ryzykiem w systemie;

2) wdraza zabezpieczenia sytemu oraz procedury jego bezpiecznej eksploatacji;

3) utrzymuje zgodno$¢ konfiguracji i parametrow systemu z jego dokumentacja
bezpieczenstwa;

4) analizuje rejestr zdarzen w systemie;

5) tworzy kopie bezpieczenstwa,

6) reaguje na sygnaly o incydentach w zakresie bezpieczenstwa teleinformatycznego
i ochrony informacji niejawnych oraz usuwa ich skutki;

7) prowadzi na biezaco wykaz os6b majacych dostgp do systemu teleinformatycznego
oraz przydziela uzytkownikom konta na wniosek Pelnomocnika ds. Ochrony
Informacji Niejawnych;

8) realizuje szkolenia uzytkownikéw BSK z zakresu procedur bezpiecznej eksploatacji;

9) zapewnienia cigglos¢ dziatania BSK poprzez przeglady okresowe BSK i biezaca
konserwacje, aktualizacje oprogramowania, monitoring awarii systemu i niezwloczng
naprawe;

10) prowadzi dokumentacj¢ eksploatacyjng systemu;

11)informuje Pelnomocnika  ds. Ochrony Informacji Niejawnych Ochrony oraz
Inspektora Bezpieczenstwa Teleinformatycznego BSK 0 wszystkich zdarzeniach
zwigzanych lub mogacych mie¢ zwiazek z bezpieczenstwem 1 przetwarzaniem
informacji niejawnych w BSK.

§4
Do obowigzkow Inspektora Bezpieczenstwa Teleinformatycznego BSK w  zakresie
opracowania oraz biezacej kontroli zgodnosci funkcjonowania systemu teleinformatycznego
z jego dokumentacja bezpieczenstwa nalezy w szczegolnosci:

1) opracowanie i wdrozenie dokumentow: Szczegolne Wymagania Bezpieczenstwa
i Procedury Bezpiecznej Eksploatacji;

2) organizowanie i prowadzenie szkolenia z uzytkownikami w zakresie ochrony
informacji  niejawnych  wytwarzanych, przetwarzanych i przechowywanych
w systemie;

3) kontrole znajomosci procedur bezpieczenstwa przez wszystkich uzytkownikow BSK;

4) zapewnienie dostgpu do BSK wylacznie osobom posiadajacym upowaznienie badz

poswiadczenia bezpieczenstwa,;



5) sprawowanie nadzoru nad konfiguracjg systemu, przemieszczaniem sprzg¢tu oraz nad
prowadzeniem jego ewidencji;

6) sprawdzanie zgodnosci stanu faktycznego ze Szczegdlnymi  Wymaganiami
Bezpieczenstwa oraz kontrolg przestrzegania Procedur Bezpieczernstwa,

7) monitorowanie zmian dotyczacych mechanizmow zabezpieczen;

8) reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa, wyjasnienie ich
przyczyny;

9) prowadzenie okresowej analizy zagrozen i szacowanie ryzyka dla bezpieczenstwa
informacji niejawnych;

10)informowanie Pelnomocnika ds. Ochrony Informacji Niejawnych Ochrony
o wszelkich zdarzeniach, zwigzanych lub mogacych mie¢ wptyw na bezpieczenstwo
BSK;

11) prowadzenie dokumentacji zgodnej ze Szczegolnymi Wymaganiami Bezpieczenstwa,

12) nadzoér nad biezaca konserwacja BSK, a takze przegladami realizowanymi przez
Administratora BSK oraz prowadzenie spraw zwigzanych ze zleceniami w zakresie
napraw elementow wchodzacych w sktad BSK;

13) zlecanie i monitorowanie biezacej konserwacji i naprawy $rodkow bezpieczenstwa
fizycznego w  celu  ochrony informacji  niejawnych  przetwarzanych
w BSO UMWS.

§5
Nadzor nad wykonaniem Zarzadzenia powierza Si¢ Pelnomocnikowi ds. Ochrony Informacji
Niejawnych.
§6

Zarzadzenie wchodzi w zycie z dniem podpisania.

Marszatek Wojewodztwa Swietokrzyskiego

Andrzej Betkowski
/dokument podpisano elektronicznie/
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